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RFC2350 CSIRT BOS B@S

1. Informacje o dokumencie

W niniejszym dokumencie zawarto opis zespotu CSIRT BOS, zwanego dalej tez , CSIRT BOS”,
bazujacy na standardzie RFC2350. Dokument przedstawia informacje na temat CSIRT BOS,
sposobdéw komunikacji, a takze $wiadczonych przez ten Zespot ustug.

1.1. Data ostatniej aktualizacji

Wersja 1.1 opublikowana 16.12.2022 r.
1.2. Lista dystrybucyjna dla powiadomien
Nie dotyczy

Aktualizacje dostarczane do Trusted Introducer na skrzynke mailowg <ti@trusted-
introducer.org>

1.3. Lokalizacja dokumentu

Aktualna wersja dokumentu w jezyku polskim jest dostepna na stronie:

https://www.bosbank.pl/ data/assets/pdf file/0011/52202/RFC2350 BOS PL.pdf

Aktualna wersja dokumentu w jezyku angielskim jest dostepna na stronie:

https://www.bosbank.pl/ data/assets/pdf file/0012/52203/RFC2350 BOS EN.pdf

1.4. Wiarygodnos$¢ dokumentu

Dokument podpisano kluczem PGP nalezagcym do CSIRT BOS. Szczegdty dotyczace sygnatury
przedstawiono ponizej (2.8).

2. Informacje kontaktowe
2.1. Nazwa zespotu

CSIRT BOS

2.2. Adres

ul. Zelazna 32, 00-832 Warszawa, Polska

2.3. Data utworzenia

16.12.2022 .

2.4. Strefa czasowa

UTC/GMT +1 godzina — czas srodkowoeuropejski od pazdziernika do marca
UTC/GMT +2 godziny — czas srodkowoeuropejski letni od marca do pazdziernika
2.5. Numer telefonu

+48 22 543 34 34, +48 801 355 455
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2.6. Numer faksu
Niedostepny w komunikacji z CSIRT BOS
2.7. Pozostate mozliwosci komunikacji

Uprzejmie prosimy o kontakt za posrednictwem formularza dostepnego na stronie
https://wnioski.bosbank.pl/ords/f?p=FORMULARZE WWW:INCYDENT BEZPIECZENSTWA

2.8. Adres poczty elektronicznej

csirt@bosbank.pl

2.9. Klucze publiczne oraz informacje o szyfrowaniu
Klucz PGP CSIRT BOS
Fingerprint: 9573 5EAA 847E 6D5D 2449 AE56 A175 9778 2207 2976

Klucz publiczny jest mozliwy do pobrania ze strony:
https://www.bosbank.pl/wazne-informacje/bezpieczenstwo/csirt-bos-klucz-pgp

2.10. Cztonkowie zespotu

Zespot CSIRT BOS skfada sie z analitykéw cyberbezpieczenstwa bedacych pracownikami
Departamentu Cyberbezpieczeristwa Banku Ochrony Srodowiska S.A. (dalej tez ,,BOS S.A.”).

2.11. Punkt kontaktowy dla klientéw
2.12.Inne informacje

Informacje o najnowszych zagrozeniach mozna znalez¢ na stronie:
https://www.bosbank.pl/wazne-informacje/bezpieczenstwo

3. Charakterystyka
3.1. Misja

Misjg CSIRT BOS jest: koordynowanie oraz zapewnienie adekwatnej odpowiedzi na incydenty
bezpieczenstwa teleinformatycznego, prowadzenie aktywnych czynnosci minimalizujacych
ryzyko oraz skutki zdarzen i incydentéw bezpieczenstwa teleinformatycznego wystepujgcych
w obszarze dziatania (3.2).

3.2. Obszar dziatania

Obszar dziatania CSIRT BOS obejmuje klientéw, pracownikdw oraz zasoby warunkujace
(zapewniajace) prawidtowe funkcjonowanie BOS S.A.

3.3. Finansowanie i przynaleznos¢

CSIRT BOS jest finansowany przez BOS S.A.
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3.4. Umocowanie

CSIRT BOS podlega bezposrednio pod Zarzad BOS S.A. i dziata bezposrednio w strukturach
Banku.

4. Polityki
4.1. Typy incydentdw i poziom wsparcia

CSIRT BOS obstuguje wszystkie typy incydentéw cyberbezpieczeristwa wykryte w obszarze
dziatania (3.2). W pierwszej kolejnosci incydenty otrzymujg priorytet zalezny od dotkliwosci,
zakresu oraz przedmiotu, co determinuje zaangazowanie odpowiednich zasobdéw. Kolejno
incydent jest klasyfikowany zgodnie z wewnetrznymi procedurami. Analityk CSIRT BOS moze
w oparciu o uzyskiwane informacje podwyzsza¢ bgdz obnizac priorytet incydentu. Czynnosci
podejmowane przez CSIRT BOS warunkujgce odpowiedni poziom bezpieczenstwa
teleinformatycznego wyznaczajg poszczegdlne polityki i dokumenty wewnetrzne.

4.2. Wspotpraca, interakcja i ujawnienie informacji

CSIRT BOS wspdtpracuje z innymi uczestnikami systemu funkcjonujacego w oparciu o Ustawe
o Krajowym Systemie Cyberbezpieczenstwa. Przekazuje tylko niezbedne informacje zwigzane
z obstugiwanymi incydentami. Wszelakie informacje i inne dane dotyczace poszczegdinych
incydentéw, w tym dowody z nimi zwigzane, sg traktowane jako poufne. Komunikacja oraz
ujawnienie informacji organom scigania ma miejsce o ile stanowig o tym odrebne przepisy
prawa (przepisy prawa powszechnie obowigzujgcego). CSIRT BOS w petni wspiera protokét
Information Sharing Traffic Light Protocol, o ktérym szczegdtowe informacje sg dostepne pod
adresem: https://www.trusted-introducer.org/ISTLP.pdf. Dane osobowe s3g przetwarzane
zgodne z obowigzujgcym prawem. Bazy danych zawierajace informacje wrazliwe sg
szyfrowane.

4.3. Komunikacja i uwierzytelnienie

Komunikacja mailowa jest oznaczana z wykorzystaniem Traffic Light Protocol. Dane
w zaleznosci od rodzaju mogg by¢ przekazywane w rézny sposéb. Dane poufne powinny by¢
dostarczane CSIRT BOS w formie zaszyfrowanej protokotem PGP/GPG (2.9). Pozostate
informacje mogg by¢ dostarczane innymi dostepnymi kanatami. Jesli wystgpig watpliwosci
odnoénie do wyboru kanatu zachecamy do uprzedniego kontaktu z CSIRT BOS (2.5, 2.6, 2.7,
2.8, 2.9). Uwierzytelnienie przed nawigzaniem kontaktu moze nastgpi¢ w oparciu o publicznie
dostepne informacje, m.in: portale spotecznosciowe, sie¢ Trusted Introducer i inne.

5. Ustugi
5.1. Reagowanie na incydenty

W odpowiedzi na pojawiajace sie zagrozenia bezpieczenstwa teleinformatycznego, CSIRT BOS
w obszarze dziatania (3.2) prowadzi czynnosci zabezpieczajgce poufnosé, integralnosé,
dostepnos¢ oraz autentycznos¢ informacji zgodnie z krajowymi i miedzynarodowymi
dokumentami oraz standardami. Poszczegdlne fazy obstugi incydentu:
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5.1.1.

5.1.2.

5.1.3.

B A N K

Detekcja i analiza incydentéw

obserwacja i analiza zdarzen wystepujgcych w systemach teleinformatycznych,
ustalenie autentycznosci incydentu,

rejestracja, analiza, klasyfikacja oraz nadanie priorytetu incydentowi,
identyfikacja i zarzagdzanie ryzykiem w obszarze cyberbezpieczenstwa.

Koordynacja obstugi incydentu

okreslenie poczatkowej przyczyny zdarzenia,

przygotowanie odpowiedzi na incydent oraz strategii naprawcze;j,
przekazanie stosownych informacji zaangazowanym stronom w oparciu o
ustalone kanaty komunikacji.

Ocena i ewaluacja incydentow

analiza post factum skompromitowanych elementéw infrastruktury
teleinformatyczne;j,

wyeliminowanie przyczyny oraz skutkéw incydentu,

gromadzenie dowoddw,

opracowanie wnioskéw,

przygotowanie rekomendacji,

utworzenie procedur i dokumentéw obstugi incydentdw w oparciu o pozyskanag
wiedze,

state doskonalenie proceséw i aktualizacja dokumentéw.

5.2. Czynnosci prewencyjne

ulepszanie narzedzi bezpieczenstwa z uwzglednieniem nowych zagrozen,
okresowa weryfikacja i dostosowanie procedur do zmieniajgcych sie wektoréw
ataku,

zewnetrzne i wewnetrzne skany infrastruktury w ramach procesu identyfikacji
podatnosci

5.3. Dziatania proaktywne

aktywny monitoring zagrozen,

zarzadzanie ujawnionymi podatnosciami,

okresowe testy i audyty posiadanych zasobdw oraz proceséw,

okresowe szkolenie pracownikéw,

biezgce informowanie uczestnikdéw i podmiotéw obszaru dziatania (pkt 3.2)
wymiana informacji z podmiotami systemu cyberbezpieczeristwa
funkcjonujgcymi w ramach UKSC.

6. Formularze zgtaszania incydentéw

Uprzejmie prosimy o kontakt z infolinig Banku: +48 22 543 34 34; +48 801 355 455
badz za posrednictwem dedykowanego formularza:

https://wnioski.bosbank.pl/ords/f?p=FORMULARZE WWW:INCYDENT BEZPIECZENSTWA
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7. Zastrzezenia

CSIRT BOS Bank doktada wszelkiej starannosci podczas opracowania informacji, ostrzezen
i powiadomien. Jednoczesnie zastrzega, ze nie ponosi odpowiedzialnosci za btedy, pominiecia
lub szkody powstate wskutek wykorzystania informacji zawartych w niniejszym dokumencie.

RFC2350 CSIRT BOS zostat przygotowany w jezyku polskim. Ttumaczenie na jezyk angielski
moze niejednoznacznie oddawac zawarte w dokumencie sformutowania. We wszystkich
przypadkach, w ktérych istniejg rozbieznosci pomiedzy polskojezyczng oraz anglojezyczng
wersjg dokumentu, obowigzuje wersja polska dokumentu.
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